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      25 oktober 2002           

 

	Proceseigenaar
	Corporate Vice President en Chief Human Resources en Administrative Officer


	Doel
	Deze procedure legt de normen en verantwoordelijkheden vast die verzekeren dat de Safe Harbor principes inzake gegevensbescherming worden nageleefd bij de ontvangst en verwerking van persoonsgegevens die van de lidstaten van de Europese Unie en van andere Europese landen worden overgedragen.


	Bijlage
	Onderstaande bijlage is opgenomen in en onderdeel van deze procedure:

 SYMBOL 183 \f "Symbol" \s 10 \h 
CO nr. H407A, ‘Als zakelijke contactinformatie beschouwde persoonsgegevens’


	Definities
	Agent is een bedrijf of een persoon dat/die gemachtigd is namens Northrop Grumman persoonsgegevens te verwerken of op andere wijze namens Northrop Grumman toegang heeft tot persoonsgegevens.

Betrokkene is een persoon van wie de persoonsgegevens zijn beschermd krachtens Richtlijn 95/46/EG van de Europese Commissie betreffende de bescherming van gegevens en deze procedure.

Richtlijn is een verordening van de Europese Unie die eist dat elke lidstaat van de Europese Unie moet zorgen dat zijn eigen wetten in overeenstemming zijn met de bepalingen van de richtlijn.

Opt-in/opt-out verwijst naar de door een betrokkene gegeven aanwijzing over het feit of niet-openbare persoonsgegevens over die persoon al dan niet mogen worden openbaar gemaakt.
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	Definities (vervolg)
	Persoonsgegevens zijn alle gegevens die een betrokkene identificeren, zoals naam en adres, of die een betrokkene identificeerbaar maken, zoals de titel van een CEO van een publieke vennootschap, in welke vorm of welk medium dan ook. Persoonsgegevens zijn onder meer:

 SYMBOL 183 \f "Symbol" \s 10 \h 
Gevoelige gegevens, zoals gedefinieerd in Richtlijn 95/46/EG van de Europese Commissie betreffende de bescherming van gegevens en voor de doeleinden van deze procedure, zijn gegevens over de medische toestand of gezondheid, raciale of etnische identiteit, politieke opvattingen, godsdienstige of levensbeschouwelijke overtuiging, lidmaatschap van een vakvereniging of het seksuele leven van de betrokkene.

 SYMBOL 183 \f "Symbol" \s 10 \h 
Als zakelijke contactinformatie beschouwde persoonsgegevens zijn omschreven in CO nr. H407A.

Safe Harbor is de door vertegenwoordigers van de Europese Commissie en het Department of Commerce van de Verenigde Staten overeengekomen regeling die Amerikaanse bedrijven kunnen toepassen om de overdracht van persoonsgegevens van de Europese Unie naar de VS te vergemakkelijken.


	Safe Harbor principes
	Northrop Grumman heeft behoefte aan het verzamelen, verwerken, bewaren en, in bepaalde omstandigheden, overdragen aan derden van persoonsgegevens in verband met medewerkers, klanten en leveranciers tijdens het zakendoen met landen die behoren tot de Europese Unie (EU) en andere Europese landen, zoals Zwitserland en Noorwegen. Om de overdracht van persoonsgegevens van een lidstaat van de EU naar een niet-lidstaat van de EU te beschermen en te regelen, heeft de Europese Commissie een richtlijn betreffende de bescherming van gegevens gepubliceerd krachtens welke het doorgeven van persoonsgegevens van landen van de EU naar bedrijven in de VS in bepaalde omstandigheden mogelijk is. Een voorbeeld van een dergelijke overdracht is een situatie waarbij het Amerikaanse bedrijf dat de informatie ontvangt, zich houdt aan de Safe Harbor principes waarover de Europese Unie en het Department of Commerce van de Verenigde Staten een akkoord hebben bereikt. 

Om de ontvangst en de verwerking van persoonsgegevens van de EU en andere Europese landen te vergemakkelijken, houdt Northrop Grumman zich aan een zelfregulerend programma conform de Safe Harbor principes van informatieverstrekking, keuze, doorzending, toegang, beveiliging, gegevensintegriteit en tenuitvoerlegging die door het Department of Commerce van de Verenigde Staten zijn bekendgemaakt. Elk Safe Harbor principe wordt in deze procedure behandeld. 
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	Informatie​verstrekking 
	Dit principe verzekert dat de betrokkenen tijdig op de hoogte worden gesteld van de doeleinden waarvoor hun persoonsgegevens worden verzameld en gebruikt, en van de door Northrop Grumman geïmplementeerde mechanismen voor de behandeling van vragen en klachten van betrokkenen. Dit principe vereist ook dat de betrokkenen op de hoogte worden gesteld van de categorieën van derden die tot persoonsgegevens toegang zullen hebben, en van de mogelijkheden waarover betrokkenen beschikken om dergelijke openbaarmaking te beperken.

Northrop Grumman, d.w.z. de betreffende eenheid in de VS of de EU, stelt de betrokkenen, indien vereist, op de hoogte van het volgende:

 SYMBOL 183 \f "Symbol" \s 10 \h 
de doeleinden waarvoor persoonsgegevens worden verzameld en gebruikt 

 SYMBOL 183 \f "Symbol" \s 10 \h 
de mechanismen van Northrop Grumman voor de behandeling van vragen en klachten van betrokkenen

 SYMBOL 183 \f "Symbol" \s 10 \h 
de categorieën van derden die tot persoonsgegevens toegang zullen hebben

 SYMBOL 183 \f "Symbol" \s 10 \h 
de mogelijkheden waarover betrokkenen beschikken om dergelijke openbaarmaking te beperken


	Keuze
	Dit principe voorziet in individuele verzoeken voor opt-out met betrekking tot bepaalde gebruiken en uitwisselingen van persoonsgegevens en voor opt-in bij gebruik van gevoelige gegevens.

In overeenstemming met CO nr. H403 ‘Privacy van medewerkersgegevens’, verzamelt, verwerkt en bewaart Northrop Grumman persoonsgegevens voor de volgende doeleinden:

 SYMBOL 183 \f "Symbol" \s 10 \h 
vaststellen, evalueren en implementeren van acties en verplichtingen in verband met de tewerkstelling

 SYMBOL 183 \f "Symbol" \s 10 \h 
ontwerpen, evalueren en beheren van vergoedingen, secundaire arbeidsvoorwaarden en andere personeelsprogramma's

 SYMBOL 183 \f "Symbol" \s 10 \h 
ontwerpen, evalueren en implementeren van met het werk verband houdende trainings- en educatieve programma’s voor medewerkers

 SYMBOL 183 \f "Symbol" \s 10 \h 
controleren en evalueren van het gedrag en de prestaties van medewerkers

 SYMBOL 183 \f "Symbol" \s 10 \h 
beveiliging van de vestiging en de medewerkers, en gezondheid en veiligheid handhaven

 SYMBOL 183 \f "Symbol" \s 10 \h 
verzamelen en bewaren van klantgegevens
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	Keuze (vervolg)
	 SYMBOL 183 \f "Symbol" \s 10 \h 
de namen, afbeeldingen en andere elementen van zakelijke contactinformatie beschikbaar maken via een website, visitekaartjes, brochures en andere promotionele media aan bestaande en potentiële klanten, leveranciers, opdrachtnemers, joint venture partners, andere zakelijke partners en medewerkers van Northrop Grumman

 SYMBOL 183 \f "Symbol" \s 10 \h 
zakelijke administratie bewaren met betrekking tot vroegere, bestaande en potentiële klanten, leveranciers, opdrachtnemers, joint venture partners, andere zakelijke partners en medewerkers

 SYMBOL 183 \f "Symbol" \s 10 \h 
auditing-, accounting-, financiële en economische analyses verrichten 

 SYMBOL 183 \f "Symbol" \s 10 \h 
zakelijke communicatie, onderhandelingen, transacties, conferenties en de naleving van contractuele en wettelijke verplichtingen vergemakkelijken

Als het bedrijf van plan is om persoonsgegevens over EU-betrokkenen te gebruiken om redenen die niet verenigbaar zijn met het bovenstaande, moet aan de betrokkene de kans geboden worden om dergelijk gebruik of dergelijke overdracht niet toe te staan (opt-out).

Gevoelige gegevens mogen niet worden gebruikt of doorgegeven om redenen die niet verenigbaar zijn met het bovenstaande tenzij de betrokkene uitdrukkelijk met een dergelijk gebruik of dergelijke overdracht akkoord gaat.


	Doorzending
	Dit principe verzekert dat bij het openbaar maken van persoonsgegevens aan agenten of derden, zij ermee instemmen zich te houden aan de toepasselijke Safe Harbor principes.

Het bedrijf mag persoonsgegevens doorgeven aan een derde die als agent optreedt, als de derde bevestigt dat hij het door de Safe Harbor principes vereiste beschermingsniveau biedt. In dit geval worden informatieverstrekking en keuze als volgt behandeld:

 SYMBOL 183 \f "Symbol" \s 10 \h 
Informatieverstrekking of keuze zijn niet beschikbaar voor de betrokkenen tenzij het bedrijf van plan is om de agent persoonsgegevens te laten gebruiken voor een doel dat niet verenigbaar is met het doel waarvoor zij zijn verzameld. 

 SYMBOL 183 \f "Symbol" \s 10 \h 
Informatieverstrekking of keuze zijn beschikbaar voor de betrokkenen als de persoonsgegevens worden doorgegeven aan een derde die geen agent van het bedrijf is.
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	Toegang
	Dit principe verschaft aan betrokkenen de mogelijkheid om toegang te krijgen tot de bij het bedrijf bewaarde persoonsgegevens en de mogelijkheid om onnauwkeurige gegevens te rectificeren, wijzigen of verwijderen.

Op redelijk verzoek verschaft Northrop Grumman aan betrokkenen redelijke toegang tot hun persoonsgegevens in overeenstemming met CO nr. H403. In voorkomende gevallen worden stappen genomen om onnauwkeurige gegevens te rectificeren, wijzigen of verwijderen.


	Beveiliging
	Dit principe eist dat redelijke voorzorgsmaatregelen worden genomen om persoonsgegevens tegen verlies en misbruik, en ongeoorloofde toegang, openbaarmaking, wijziging en vernietiging te beveiligen.

Het bedrijf heeft geschikte beveiliging om de ongeoorloofde verwerking of openbaarmaking van persoonsgegevens te voorkomen en om hun accidentele verlies, vernietiging of beschadiging te voorkomen in overeenstemming met CP nr. J1, ‘Beveiliging’, CO nr. J103, ‘Gegevensbescherming’, en CO nr. A302, ‘Record management’. Het bedrijf voorziet ook in de bescherming van op computer- en netwerksystemen opgeslagen, verwerkte of doorgegeven niet-vertrouwelijke bedrijfsinformatie in overeenstemming met CP nr. R1, ‘Computersystemen en elektronische media’, CO nr. R101, ‘Informatietechnologiediensten’, en CO nr. J104, ‘Beveiliging van niet-vertrouwelijke informatiesystemen.’

Als zakelijke contactinformatie beschouwde persoonsgegevens zijn aan een lager beveiligingsniveau onderworpen dan andere persoonsgegevens (zie CO nr. H407A).


	Gegevens​integriteit
	Dit principe verzekert dat persoonsgegevens relevant zijn voor de doeleinden waarvoor ze worden gebruikt en dat de informatie betrouwbaar, nauwkeurig, volledig en actueel voor zijn gebruiksdoel is.

Northrop Grumman voorziet in de nauwkeurigheid, volledigheid, actualiteit, bescherming en privacy van medewerkersgegevens in overeenstemming met CO nr. H403, CO nr. A302 en CO nr. J103.


	Tenuitvoer​legging
	Dit principe verzekert het bestaan van een arbitrageprogramma binnen het bedrijf, een makkelijk voorhanden en betaalbaar extern arbitragemechanisme en verificatieprocedures die de Safe Harbor principes implementeren.
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	Tenuitvoer​legging (vervolg)
	Het bedrijf verplicht zich tot samenwerking met de gegevensbeschermingsautoriteiten van de EU in onderzoeken naar de naleving van Safe Harbor.

 SYMBOL 183 \f "Symbol" \s 10 \h 
Medewerkers met klachten, verzoeken tot toegang of andere Safe Harbor kwesties, dienen contact op te nemen met de plaatselijke vertegenwoordiger van de personeelsafdeling.

 SYMBOL 183 \f "Symbol" \s 10 \h 
Klanten, leveranciers en anderen met Safe Harbor kwesties die geen toegang hebben tot de interne middelen van Northrop Grumman, dienen contact op te nemen met het bedrijf via de internetsite van het bedrijf. 

 SYMBOL 183 \f "Symbol" \s 10 \h 
Elk verzoek of elke klacht dat/die leidt tot een formeel geschil wordt intern opgelost door een commissie die bestaat uit ethiekdeskundigen van Northrop Grumman, vertegenwoordigers van onze personeelsafdeling en/of onze juridische raadsman.

Eenmaal per jaar doet het bedrijf het volgende:

 SYMBOL 183 \f "Symbol" \s 10 \h 
zichzelf evalueren om na te gaan of deze procedure afdoende is en aan de huidige Safe Harbor principes voldoet

 SYMBOL 183 \f "Symbol" \s 10 \h 
aan het Department of Commerce verklaren dat de Safe Harbor principes zijn geïmplementeerd en dat eraan wordt voldaan (zelfcertificering)


	Verantwoor​delijkheden van de leiding van bedrijf en sectoren
	Verzekeren dat de benodigde procedures bestaan voor het implementeren en verspreiden van de vereisten van deze procedure. 

Voorzien in een regelmatige beoordeling van dergelijke procedures om te verzekeren dat zij doeltreffend en in overeenstemming met de Safe Harbor principes en deze procedure zijn.

Een vertegenwoordiger van de personeelsdienst aanwijzen als ‘focal point’ voor Safe Harbor en verantwoordelijkheden toewijzen in overeenstemming met deze procedure.


	Verantwoor​delijkheden van vertegenwoor​digers van de personeels-dienst
	Dienst doen als ‘focal point’ voor de coördinatie van kwesties inzake Safe Harbor principes en aanverwante kwesties.

Exemplaren bewaren van alle zelfcertificeringen, zelfevaluaties, formulieren en andere relevante documenten.



