[Communication aux nouveaux embauchés dans l’Union européenne]

Northrop Grumman a besoin de réunir et de conserver des informations sur ses employés dans le monde afin de satisfaire ses obligations légales et de répondre aux exigences et aux obligations normales de la gestion de ses affaires. Pour cette raison, la société a adopté la procédure d’enregistrement de la « Sphère de sécurité » définie par l’accord entre la Commission européenne et le ministère du commerce américain. Cette procédure facilite le respect des lois sur la protection des données en vigueur dans l’Union européenne et permet aux entités Northrop Grumman présentes dans cette région de transférer des informations sur leurs employés au siège de la société et aux directions opérationnelles des secteurs correspondants aux Etats-Unis, pour des besoins de gestion des affaires.

Sachez également qu’en raison des contraintes à la fois légales et commerciales, l’intérêt légitime de Northrop Grumman quant au traitement de ces informations peut comprendre le transfert de certains renseignements personnels sur ses employés à des agents tiers domiciliés aux Etats-Unis ou en dehors de l’Union européenne, dans un but légitime de gestion des affaires.

Ce mémorandum et la procédure interne ci-jointe vous donneront un aperçu des règlements établis par Northrop Grumman en vue de protéger les informations privées des employés, de la façon dont ces règlements vous concerneront et des moyens d’information disponibles pour en apprendre davantage sur le programme Sphère de sécurité de Northrop Grumman et sur vos droits et obligations à ce titre.

En quoi l’adoption des principes de la Sphère de sécurité vous concerne :

Procédure interne (CO n° H407)

Jointe à ce mémorandum est la procédure interne CO n° H407, “Protection des données dans le cadre des principes de la Sphère de sécurité”. Cette procédure souligne l’adhésion de la société aux sept principes de confidentialité des données contenus dans la Sphère de sécurité et présente les procédures internes reflétant ces principes. Chaque secteur a, à son tour, adopté CO n° H407 et pris les mesures correspondantes aux Etats-Unis pour que ses propres politiques et procédures reflètent les principes de la Sphère de sécurité.

Lois locales de protection des données

L’adoption par Northrop Grumman des principes de la Sphère de sécurité ne diminue en rien les droits et la protection que vous confèrent les lois de votre pays. Pour plus de détails sur ces lois, veuillez contacter votre représentant des Ressources humaines.

Ce que Northrop Grumman peut faire dans le cadre de la Sphère de sécurité

L’adoption des principes de la Sphère de sécurité signifie que les unités américaines pourront désormais demander, réunir, traiter, transférer et conserver, dans un but légitime de gestion des affaires, des informations personnelles à votre propos. Les données visées sont décrites dans la procédure interne CO n° H407 ci-jointe.

Sécurité des données

Outre la nouvelle procédure interne de protection des données selon les principes de la Sphère de sécurité, la société dispose d’un ensemble de règles et de systèmes de sécurité  permettant la transmission sécurisée des informations personnelles. Les méthodes considérées acceptables à ce titre sont expliquées dans les procédures internes CO n° J103 et J103A. Pour une version à jour de ces dernières, veuillez contacter votre représentant des Ressources humaines.

Ce mémorandum est accompagné de la procédure interne CO n° H407A, intitulée “Coordonnées professionnelles”, répertoriant les informations sujettes à un moindre degré de sécurité car étant uniquement professionnelles.

Avant d’envoyer des informations privées (sur une autre personne ou sur vous-même) vers une destination en dehors de l’Union européenne, vous devez vous assurer de la sécurité des systèmes de transmission électronique. Veuillez adresser toute question sur la sécurité des données et des transmissions électroniques à votre service informatique local.

Application

Vous continuez de disposer de tous les droits et mécanismes d’application que vous accorde la législation de votre pays de résidence. En outre, Northrop Grumman et chacun de ses secteurs aux Etats-Unis acceptent de collaborer avec les autorités de protection des données de l’Union européenne dans l’investigation de tout problème relatif au respect des principes de la Sphère de sécurité. Et, comme toujours, n’hésitez pas à joindre le bureau d’éthique local ou sectoriel de Northrop Grumman en cas de doute sur le traitement des informations personnelles ou sur toute autre pratique.

Northrop Grumman s’est engagée à effectuer elle-même un audit interne annuel sur ses activités de protection des données et son respect des principes de la Sphère de sécurité. 

Pour plus de détails sur vos droits en matière de protection des données et sur l’adoption par Northrop Grumman des principes de la Sphère de sécurité et les responsabilités qui en découlent, veuillez contacter votre bureau d’éthique local ou sectoriel.

Pièces jointes—Procédure interne CO n° H407, Protection des données dans le cadre des principes de la Sphère de sécurité ; procédure interne CO n° H407A, Coordonnées professionnelles.

