





PROTECTION DES DONNEES DANS LE CADRE DES PRINCIPES DE LA SPHERE DE SECURITE
25 octobre 2002
	Détenteur du processus
	Vice-président exécutif et directeur des ressources humaines et de l’administration


	Objectif
	La présente procédure établit les normes et les responsabilités de conformité de la réception et du traitement des données à caractère personnel provenant des états membres de l’Union européenne et des autres pays européens aux principes de protection des données de la Sphère de sécurité.


	Pièce jointe
	Le document suivant est joint à la présente procédure et en fait partie intégrante :

 SYMBOL 183 \f "Symbol" \s 10 \h 
CO n° H407A, Coordonnées professionnelles


	Définitions
	Un mandataire est une entreprise ou un individu autorisé à traiter ou 
accéder aux informations à caractère personnel pour le compte de Northrop Grumman.

La personne concernée est toute personne dont les données privées sont protégées par la directive de protection des données à caractère personnel 95/46/EC de la Commission européenne et par la présente procédure.

Une directive est une demande 
de l’Union européenne à chaque pays membre de mise en conformité de ses lois propres aux 
modalités de ladite directive.

Consentement/opposition est le choix donné à la personne concernée  d’approuver ou d’interdire la divulgation des informations privées la concernant à une tierce personne.


Suite à la page suivante

	Définitions (suite)
	Les données à caractère personnel sont toutes les informations d’identification de la personne concernée, telles que son nom et son adresse, ou la rendant identifiable, par exemple les fonctions de président-directeur général d’une entreprise cotée en bourse, sous toute forme ou support.  Les données à caractère personnel comprennent notamment :

 SYMBOL 183 \f "Symbol" \s 10 \h 
Les données sensibles, selon la définition de la directive de la Commission européenne sur les données à caractère personnel et dans le cadre de la présente procédure, sont les informations relatives à une personne concernée, telles que son état de santé ou sa condition médicale, ses origines raciales ou ethniques, ses opinions politiques, ses croyances religieuses ou philosophiques, son appartenance à un syndicat ou son orientation sexuelle.

 SYMBOL 183 \f "Symbol" \s 10 \h 
Les coordonnées professionnelles sont décrites dans la procédure CO n° H407A.

Les principes de la Sphère de sécurité sont une convention entre les représentants de la Commission européenne et le ministère du commerce des Etats-Unis, que les entreprises américaines ont la possibilité d’adopter afin de faciliter la transmission des informations à caractère personnel de l’Union européenne vers les Etats-Unis.


	Principes de la Sphère de sécurité
	Northrop Grumman a besoin de réunir, de traiter et de conserver, et dans certains cas, de transmettre à des tiers, des données à caractère personnel sur ses employés, ses clients et ses fournisseurs dans le déroulement normal de ses affaires avec les pays membres de l’Union européenne, ainsi qu’avec d’autres pays européens comme la Suisse et la Norvège.  Afin de protéger et de contrôler la transmission des données à caractère personnel entre un membre de l’UE et un pays non-membre, la Commission européenne a émis une directive n’autorisant cette transmission entre les entreprises UE et les entreprises américaines qu’à certaines conditions :  des transmissions autorisées sont par exemple celles où l’entreprise américaine, réceptrice des données à caractère personnel, adhère aux principes de la Sphère de sécurité dont ont convenu l’Union européenne et le ministère américain du commerce.  

Dans le but de faciliter la réception et le traitement des données à caractère personnel provenant de l’UE et des autres pays européens, Northrop Grumman applique un programme d’auto-régulation conforme aux principes de notification, de choix, de transfert ultérieur, d’accès, de sécurité, d’intégrité des données et de mise en œuvre de la Sphère de sécurité, tels que publiés par le ministère américain du commerce.  Chaque principe est décrit dans la présente procédure. 


Suite à la page suivante

	Notification


	
Les personnes concernées doivent être informées des raisons de la collecte et de l’utilisation d’informations à caractère personnel, ainsi que des mécanismes mis en place par Northrop Grumman pour répondre à leurs demandes et plaintes éventuelles.  Ce principe exige également que les personnes concernées soient notifiées des types de tiers qui auront accès aux informations à caractère personnel et des options dont elles disposent pour limiter la divulgation de ces données.


Northrop Grumman, c’est-à-dire l’entité concernée aux Etats-Unis ou dans l’Union européenne, notifiera les personnes potentiellement concernées des faits suivants :

 SYMBOL 183 \f "Symbol" \s 10 \h 
les raisons de la collecte des informations à caractère personnel.  

 SYMBOL 183 \f "Symbol" \s 10 \h 
les mécanismes mis en place par Northrop Grumman pour répondre aux demandes et aux plaintes desdites personnes concernées.

 SYMBOL 183 \f "Symbol" \s 10 \h 
les types de tiers qui auront accès aux informations à caractère personnel.

 SYMBOL 183 \f "Symbol" \s 10 \h 
les options à la disposition des personnes concernées pour limiter de telles divulgations.


	Choix
	
Les personnes concernées doivent avoir le choix de s’opposer à l’utilisation et à la transmission de leurs informations à caractère personnel dans le cas d’utilisation non conforme aux buts définis ci-dessous, et de consentir à l’utilisation des données sensibles.

Northrop Grumman, conformément à la procédure CO n° H403 sur la confidentialité des informations privées de ses employés, réunit, traite et conserve les informations à caractère personnel afin de :

 SYMBOL 183 \f "Symbol" \s 10 \h 
déterminer, évaluer et appliquer les mesures et obligations liées à son rôle d’employeur.

 SYMBOL 183 \f "Symbol" \s 10 \h 
concevoir, évaluer et administrer ses programmes de paie, de politique sociale et autres programmes de ressources humaines.

 SYMBOL 183 \f "Symbol" \s 10 \h 
concevoir, évaluer et appliquer les programmes de formation continue et autres programmes de perfectionnement destinés à son personnel.

 SYMBOL 183 \f "Symbol" \s 10 \h 
surveiller et évaluer le comportement et les performances de ses employés.

 SYMBOL 183 \f "Symbol" \s 10 \h 
maintenir de bonnes conditions d’hygiène, de santé et de sécurité pour son personnel et dans ses usines.

 SYMBOL 183 \f "Symbol" \s 10 \h 
réunir et conserver des informations sur sa clientèle.


Suite à la page suivante

	Choix (suite)
	 SYMBOL 183 \f "Symbol" \s 10 \h 
mettre les noms, images et autres coordonnées professionnelles des personnes concernées à la disposition des clients actuels et potentiels de Northrop Grumman, de ses fournisseurs, sous-traitants, partenaires et autres associés et de ses employés, par l’intermédiaire de sites web, de cartes de visite, de brochures et autres documents promotionnels.

 SYMBOL 183 \f "Symbol" \s 10 \h 
conserver des dossiers sur ses clients, fournisseurs, sous-traitants, partenaires et autres associés et employés, passés, présents et potentiels.

 SYMBOL 183 \f "Symbol" \s 10 \h 
effectuer des audits et un suivi comptable, financier et économique.

 SYMBOL 183 \f "Symbol" \s 10 \h 
faciliter les communications d’affaires, négociations, transactions, conférences et respect des obligations contractuelles et légales.

Si l’entreprise entend utiliser des informations à caractère personnel sur des personnes concernées de l’Union européenne dans un but incompatible avec les objectifs ci-dessus, elle doit offrir à ces personnes la possibilité de s’opposer à une telle utilisation ou transmission.

Les informations sensibles ne peuvent être utilisées ou transmises dans un but incompatible avec les objectifs ci-dessus que si la personne concernée consent expressément à une telle utilisation ou transmission.


	Transfert ultérieur
	Pour divulguer des informations à caractère personnel à des mandataires ou à des tiers, l’entreprise est tenue d’appliquer les principes contenus dans la Sphère de sécurité.

L’entreprise peut transférer des informations à un tiers agissant en qualité de mandataire, si ce dernier offre le même degré de protection que celui requis par les principes de la Sphère de sécurité.  Dans ce cas, les principes de notification et de choix sont appliqués de la façon suivante :

 SYMBOL 183 \f "Symbol" \s 10 \h 
Aucun choix, ni notification n’est exigé à la personne concernée, sauf si l’entreprise souhaite que le mandataire utilise les informations dans un but incompatible avec celui pour lequel elles ont été réunies.  

 SYMBOL 183 \f "Symbol" \s 10 \h 
Une notification et un choix doivent être donnés aux personnes concernées si les informations à caractère personnel sont transférées à un tiers non mandataire de l’entreprise.


Suite à la page suivante

	Accès
	Les personnes concernées doivent avoir accès aux informations à caractère personnel conservées par l’entreprise, ainsi que disposer de la possibilité de les corriger, de les modifier ou de les supprimer lorsqu’elles sont inexactes.

Sur demande de nature raisonnable, Northrop Grumman fournit aux personnes concernées un accès suffisant à leurs informations à caractère personnel, conformément à la procédure CO n° H403.  Des mesures appropriées sont prises pour corriger, modifier ou supprimer ces informations si elles sont inexactes.


	Sécurité
	Des précautions raisonnables doivent être prises pour éviter la perte, l’utilisation abusive, la consultation illicite, la divulgation, la modification et la destruction des informations à caractère personnel.

L’entreprise maintient les conditions de sécurité nécessaires pour empêcher le traitement ou la divulgation non autorisés des informations à caractère personnel et leur perte, destruction ou endommagement accidentel conformément aux procédures CP n° J1 sur la sécurité, CO n° J103 sur la protection des données et CO n° A302 sur la gestion des dossiers.  L’entreprise offre également une protection des informations internes non confidentielles mémorisées, traitées ou transmises sur des systèmes et réseaux informatiques, en application des procédures CP n° R1 sur les systèmes informatiques et les média électroniques, CO n° R101 sur les services de technologie de l’information et CO n° J104 sur la sécurité des données non confidentielles.

Les coordonnées professionnelles sont sujettes à un degré de sécurité moindre que celui des autres informations à caractère personnel (voir CO n° H407A).


	Intégrité des données
	Les informations à caractère personnel doivent être pertinentes pour les utilisations auxquelles elles sont destinées. Elles doivent être fiables, exactes, exhaustives et courantes.

Northrop Grumman assure l’exactitude, l’exhaustivité, l’actualité, la protection et la confidentialité des informations sur ses employés conformément à CO n° H403 ; CO n° A302 ; et CO n° J103.


	Mise en œuvre
	L’entreprise doit offrir un système de recours interne, un mécanisme de recours indépendant aisément accessible et peu coûteux et des procédures de vérification appliquant les principes de la Sphère de sécurité.


Suite à la page suivante

	Mise en oeuvre (suite)
	L’entreprise s’engage à collaborer avec les autorités de protection des données de l’UE dans l’investigation d’un manquement aux principes de la Sphère de sécurité.

 SYMBOL 183 \f "Symbol" \s 10 \h 
Les employés désirant déposer une plainte, effectuer une demande d’accès ou présenter tout autre problème relatif à la Sphère de sécurité doivent s’adresser au représentant local des ressources humaines.
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En cas de problème relatif à la Sphère de sécurité, les clients, fournisseurs et autres personnes n’ayant pas accès aux ressources internes de Northrop Grumman doivent contacter la société par l’intermédiaire de son site Internet. 

 SYMBOL 183 \f "Symbol" \s 10 \h 

Tout litige formel découlant d’une demande ou d’une plainte est résolu en interne par un comité comprenant des employés du service d’éthique de Northrop Grumman, de sa direction des ressources humaines et/ou un  du service juridique.

Annuellement, l’entreprise :

 SYMBOL 183 \f "Symbol" \s 10 \h 
procède à une auto-évaluation vérifiant si la procédure est suffisante et respecte les principes en vigueur de la Sphère de sécurité.

 SYMBOL 183 \f "Symbol" \s 10 \h 
certifie elle-même au ministère américain du commerce qu’elle a mis en œuvre les principes de la Sphère de sécurité et qu’elle s’y conforme.


	Responsabilités des directeurs d’entité
	S’assurer que les procédures nécessaires sont établies pour la mise en œuvre et la diffusion des exigences de la présente procédure.  

Faire effectuer un passage en revue périodique de ces processus afin d’en vérifier l’efficacité et la conformité aux principes de la Sphère de sécurité et de la présente procédure.

Nommer un représentant des ressources humaines comme point focal Sphère de sécurité et assigner les responsabilités relatives à la présente procédure.


	Responsabilités du représentant des ressources humaines
	Servir de point focal de coordination des affaires relatives aux principes de la Sphère de sécurité et à la présente procédure.

Conserver des copies de toutes les auto-certifications, auto-évaluations, formulaires et autres documents pertinents.



�The canceled word “autrement” would not be used in French in this sentence. Minor modification, you can forget it if you want


�The world “de” is missing in the French translation. Minor modification to make the text correct, you can forget it if you want


�The world “provisions” is not understandable in that sentence in French. Minor modification to make the text clear, you can forget it if you want   


�As it is translated, French people will understand that it is an obligation to inform them each time information is transmitted. It seems to me very important to make this sentence clearer.


�The translation of this sentence is reinforcing the comment made just before. “lorsque requis” (when required) can mean each time it is required. Even in American the sentence doesn’t seem in conformity with the safe harbor principles, that is with one unique prior information of the employee. 


�This translation (and the American text to) indicates that the employee have the right to refuse the transfer of personnel information  even if this transfer is done for purposes stated in the following paragraph. Again it is in opposition with what I have understood of the safe harbor principles. Am I wrong


�The American word “lawyre” can be translated in French by “avocat” if the lawyer is an external counsel but by “juriste” if the lawyer is working in the company. As the dispute is to be resolved internally, I think that the French word “juriste” is better.






