[Mitteilung an Mitarbeiter innerhalb der Europäischen Gemeinschaft]

Northrop Grumman ist verpflichtet, über die Mitarbeiter seiner globalen Betriebe Daten zu erfassen und aufzubewahren, um einerseits gesetzlichen Vorschriften gerecht zu werden, andererseits den Anforderungen und Verpflichtungen seiner normalen Geschäftsführung nachzukommen. Zu diesem Zweck hat das Unternehmen verschiedene Methoden geprüft, um die Übertragung von Mitarbeiterdaten in die USA unter Berücksichtigung der Datenschutzgesetze der EU zu ermöglichen. 

Northrop Grummans Rechtsberater sind zu dem Schluss gekommen, dass das Unternehmen das zwischen der EU und dem US-Handelsministerium vereinbarte Safe Harbor-Abkommen übernehmen sollte. Dies würde die Einhaltung der EU-Datenschutzgesetze erleichtern und es den Northrop Grumman-Betrieben in der EU erlauben, Mitarbeiterdaten für Geschäftszwecke an Northrop Grumman Corporate und die entsprechenden Sektor-Dienststellen in den USA weiterzuleiten.

Allerdings muss darauf hingewiesen werden, dass dies gegebenenfalls auch die Weiterleitung personenbezogener Daten an Dritte in den USA oder außerhalb der EU zu legitimen Geschäftszwecken beinhaltet, nicht nur aufgrund geschäftsbezogener und gesetzlicher Vorschriften, sondern auch weil die Verarbeitung persönlicher Mitarbeiterdaten auch in Northrop Grummans legitimem Geschäftsinteresse liegt.

Diese Mitteilung und die beiliegende Unternehmensvorschrift (Corporate Procedure) geben Ihnen eine Übersicht über bevorstehende Änderungen und erläutern deren Auswirkungen auf Sie, und wie Sie mehr über Northrop Grummans Safe Harbor-Maßnahmen und Ihre Rechte und Pflichten im Rahmen des Safe Harbor-Abkommens erfahren können.

Wie wirkt sich die Annahme des Safe Harbor-Abkommens auf Sie aus

Neue Unternehmensvorschrift (CO Nr. H407)

Dieser Mitteilung liegt die Unternehmensvorschrift (Corporate Procedure) CO Nr. H407, „Safe Harbor-Datenschutz” bei, welche kürzlich von Northrop Grumman angenommen und eingeführt wurde. Diese neue Vorschrift unterstreicht Northrop Grummans Verpflichtung, die sieben Safe Harbor-Datenschutzgrundsätze einzuhalten, und legt die vom Unternehmen getroffenen Maßnahmen im Sinne dieser Grundsätze dar. Jeder Sektor hat seinerseits CO Nr. H407 übernommen und entsprechende sektorspezifische Grundsätze und Verfahren in den USA eingerichtet, um die Einhaltung der Safe Harbor-Grundsätze klar zum Ausdruck zu bringen.

Was sich nicht geändert hat

Northrop Grummans Annahme des Safe Harbor-Abkommens schränkt Ihre Rechte und Privilegien im Rahmen der Datenschutzgesetze Ihres Landes in keiner Weise ein. Wenn Sie mehr Informationen über diese lokalen Gesetze wünschen, wenden Sie sich bitte an Ihren Personalvertreter. 

Was sich geändert hat

Safe Harbor bedeutet, dass die US-Betriebe von nun an für legitime Geschäftszwecke personenbezogene Daten über Sie verlangen, erfassen, verarbeiten, übertragen und speichern können. Welche Art von personenbezogenen Daten auf diese Weise erfasst und übertragen werden können, ist in der beiliegenden Broschüre „Unternehmensvorschrift CO Nr. H407” beschrieben.

Datenschutz

Zusätzlich zur neuen Unternehmensvorschrift über die Safe Harbor-Datenschutzbestimmungen hat das Unternehmen Datenschutz- und Datensystemregeln festgelegt, die einen angemessenen Schutz für die Übertragung von personenbezogenen Daten vorschreiben. Akzeptable und angemessene Schutzmaßnahmen sind in CO Nr. J103 und CO Nr. J103A beschrieben. Die aktuelle Fassung von CO Nr. J103 und J103A erhalten Sie von Ihrem Personalvertreter.

Dieser Mitteilung liegt die Unternehmensvorschrift CO Nr. H407A, „Personenbezogene Daten für Geschäftskontakte”, bei, in der die Datenkategorien angeführt sind, die weniger strengen Datenschutzanforderungen unterliegen, da sie nur Informationen für Geschäftskontakte enthalten. 

Bevor Sie irgendwelche persönlichen Angaben (über sich oder eine andere Person) an eine Stelle außerhalb der EU weiterleiten, müssen Sie sich vergewissern, dass die Sicherheit des Übertragungsweges gewährleistet ist. Bei Fragen über Datenschutz oder elektronische Übertragung wenden Sie sich bitte an Ihren zuständigen IT-Berater.

Durchsetzung

Es stehen Ihnen weiterhin sämtliche Rechte und Durchsetzungsinstrumente der Datenschutzgesetze Ihres eigenen Landes zur Verfügung. Darüber hinaus haben sich Northrop Grumman und alle seine Sektoren in den USA verpflichtet, mit den EU-Datenschutzbehörden bei Untersuchungen von Safe Harbor-Einhaltungsproblemen zusammenzuarbeiten. Bei Fragen über die Verarbeitung von personenbezogenen Daten oder andere Geschäftspraktiken können Sie sich auch jederzeit an die zuständige Abteilung für Ethik und Geschäftsverhalten des Unternehmens oder Ihres Sektors wenden. 

Northrop Grumman hat sich zu jährlichen Eigenprüfungen seiner Datenschutzmaßnahmen und zur Einhaltung des Safe Harbor-Abkommens verpflichtet. 

Weitere Informationen über Ihre Datenschutzrechte und Northrop Grummans Annahme des Safe Harbor-Abkommens und seine daraus erwachsenden Pflichten erhalten Sie von Ihrer zuständigen Abteilung für Ethik und Geschäftsverhalten des Unternehmens oder Ihres Sektors.

Anhang—Unternehmensvorschrift CO Nr. H407, Safe Harbor-Datenschutz; Unternehmensvorschrift CO Nr. H407A, Personenbezogene Daten für Geschäftskontakte.

