
TUTELA DEI DATI PERSONALI IN CONFORMITÀ AI PRINCIPI DI APPRODO SICURO


25 ottobre 2002

	Responsabile
	Corporate Vice President and Chief Human Resources and Administration Officer


	Obiettivo
	In questo documento si descrivono le responsabilità e le disposizioni per garantire che il ricevimento e il trattamento dei dati personali inviati dai Paesi membri dell’Unione Europea e da altri Paesi europei avvengano in conformità ai Principi di approdo sicuro in materia di protezione dei dati personali.


	Allegato
	Il seguente allegato fa parte integrante di questa procedura:

 SYMBOL 183 \f "Symbol" \s 10 \h 
CO N. H407A Dati personali per l’indirizzario aziendale


	Definizioni
	Incaricati: società o individui autorizzati a trattare i dati personali per conto di Northrop Grumman.

Persona interessata: la persona i cui dati personali sono protetti dalla direttiva comunitaria 95/46/EC sulla riservatezza dei dati, e da questa procedura.

Direttiva: la disposizione dell’Unione Europea rivolta ai Paesi membri perché recepiscano le norme comunitarie tramite loro leggi.

Facoltà di rifiuto/consenso: la possibilità offerta agli individui di decidere se le informazioni personali che li riguardano vadano o meno comunicate a terzi.


Segue

	Definizioni (segue dalla pagina precedente)
	Dati personali: qualsiasi informazione relativa a persona fisica, identificata o  identificabile, direttamente o indirettamente, mediante riferimento a qualsiasi altra informazione (ad es. indirizzo, qualifica di Direttore Generale di una società quotata in borsa). I dati personali includono:

 SYMBOL 183 \f "Symbol" \s 10 \h 
Dati sensibili:  sono, secondo la definizione della Direttiva europea e per le finalità di questa procedura, sono le informazioni sulle condizioni mediche o sanitarie, origine etnica o razziale, opinioni politiche, credenze filosofiche o religiose, appartenenza a sindacati, tendenza sessuale dell’individuo interessato.

 SYMBOL 183 \f "Symbol" \s 10 \h 
Dati personali per l’indirizzario aziendale: come descritti nella procedura CO No. H407A.

Approdo sicuro: l’accordo stipulato fra i rappresentanti della Commissione Europea e il Dipartimento statunitense per il Commercio, e a cui possono aderire le società statunitensi al fine di facilitare lo scambio di informazioni fra Unione Europea e Stati Uniti.


	Principi di approdo sicuro
	Northrop Grumman ha la necessità di raccogliere, trattare, archiviare e, in alcuni casi, trasferire a terzi alcuni dati personali sui propri dipendenti, clienti e fornitori in ragione del fatto che svolge la sua attività nei Paesi membri dell’Unione Europea e in altri Paesi europei quali la Svizzera e la Norvegia. Al fine di proteggere e regolare il trasferimento dei dati personali da uno Stato membro ai Paesi non appartenenti all’UE, la Commissione europea ha emesso una direttiva che consente il trasferimento dei dati personali a certe condizioni: ad esempio, è consentito il trasferimento se l’azienda statunitense che riceve i dati ottempera ai principi di approdo sicuro stipulati dall’UE e dal Dipartimento statunitense per il Commercio.  

Per facilitare il ricevimento e il trattamento dei dati personali provenienti dall’UE e da altri Paesi europei, Northrop Grumman adotta volontariamente un programma che è in linea con i principi di notifica, scelta, trasferimento successivo, accesso, sicurezza, integrità dei dati e garanzie di applicazione, come messo a punto dal Dipartimento statunitense del Commercio. Questi principi sono descritti singolarmente nella presente “Procedura”. 


Segue

	Notifica 
	In base a questo principio le persone interessate devono essere informate tempestivamente in merito alle finalità per cui vengono raccolte e utilizzate le informazioni che li riguardano, alle modalità per contattare Northrop Grumman in relazione ad eventuali quesiti o reclami; alla tipologia di terze parti che potranno accedere ai dati personali; e alle opzioni messe a disposizione delle persone interessate per limitare la divulgazione dei loro dati personali.

Northrop Grumman, o l’unità operativa pertinente negli Stati Uniti o nell’Unione Europea, informa le persone interessate, quando necessario, su:

 SYMBOL 183 \f "Symbol" \s 10 \h 
le finalità per cui vengono raccolti i loro dati personali  

 SYMBOL 183 \f "Symbol" \s 10 \h 
le modalità per contattare Northrop Grumman in relazione ad eventuali quesiti o reclami

 SYMBOL 183 \f "Symbol" \s 10 \h 
la tipologia dei terzi che potranno accedere ai dati personali

 SYMBOL 183 \f "Symbol" \s 10 \h 
le opzioni messe a disposizione delle persone interessate per limitare la divulgazione dei loro dati personali.


	Scelta
	All’individuo è data la possibilità di non acconsentire (facoltà di rifiuto) all’utilizzo dei propri dati personali per alcuni fini specifici, e di acconsentire (facoltà di consenso) all’utilizzo di alcuni dati sensibili.

In conformità alla procedura aziendale CO No. H403 sulla riservatezza dei dati personali dei dipendenti, i dati personali vengono raccolti, trattati e archiviati da Northrop Grumman al fine di:

 SYMBOL 183 \f "Symbol" \s 10 \h 
determinare, valutare ed implementare le azioni ed obbligazioni connesse con il rapporto di lavoro

 SYMBOL 183 \f "Symbol" \s 10 \h 
stabilire, valutare e amministrare la retribuzione, i benefits e gli altri programmi previsti per i dipendenti

 SYMBOL 183 \f "Symbol" \s 10 \h 
stabilire, valutare e implementare i programmi di formazione connessi con il rapporto di lavoro

 SYMBOL 183 \f "Symbol" \s 10 \h 
monitorare e valutare il comportamento e le prestazioni dei dipendenti

 SYMBOL 183 \f "Symbol" \s 10 \h 
attuare i programmi di sicurezza e salute del luogo di lavoro e del dipendente

 SYMBOL 183 \f "Symbol" \s 10 \h 
raccogliere e archiviare le informazioni relative alla clientela


Segue

	Scelta (segue dalla pagina precedente)
	 SYMBOL 183 \f "Symbol" \s 10 \h 
fare in modo che i nomi, le immagini e altri dati importanti per i contatti aziendali siano messi a disposizione di clienti, attuali e potenziali, fornitori, appaltatori, compartecipanti in joint venture e dipendenti, mediante siti web, biglietti da visita, opuscoli e altri mezzi promozionali

 SYMBOL 183 \f "Symbol" \s 10 \h 
mantenere la documentazione su passati, presenti e potenziali clienti, fornitori, appaltatori, compartecipanti in joint venture e dipendenti

 SYMBOL 183 \f "Symbol" \s 10 \h 
svolgere analisi contabili, finanziarie, economiche e di auditing

 SYMBOL 183 \f "Symbol" \s 10 \h 
facilitare la comunicazione commerciale, trattative e transazioni, convegni e riunioni, e l’adempimento agli obblighi contrattuali e legali

Se l’azienda intende utilizzare per altre finalità non descritte qui sopra i dati personali di persone interessate residenti nell’UE, agli individui interessati verrà data la facoltà di non acconsentire a tale utilizzo o trasferimento.

I dati sensibili non possono essere utilizzati o trasferiti per finalità diverse da quelle illustrate qui sopra senza l’esplicito consenso dei diretti interessati.


	Trasferimento successivo
	In base a questo principio, se i dati personali vengono comunicati agli incaricati del trattamento o a terze parti, questi ultimi devono aderire ai principi pertinenti dell’approdo sicuro.

L’azienda può trasferire i dati personali a terzi che agiscono in qualità di suoi incaricati del trattamento, a condizione che questi ultimi garantiscano lo stesso livello di protezione della riservatezza richiesto dai principi di approdo sicuro. In tali situazioni, notifica e scelta verranno così gestite:

 SYMBOL 183 \f "Symbol" \s 10 \h 
la notifica e la scelta non vengono fatte alla persona interessata a meno che l’azienda intenda autorizzare il proprio incaricato del trattamento a utilizzare i dati personali per finalità diverse da quelle per cui i dati erano stati raccolti inizialmente  

 SYMBOL 183 \f "Symbol" \s 10 \h 
la notifica e la scelta vengono fatte alla persona interessata qualora i dati personali siano trasferiti a terze parti che non siano incaricate del trattamento da parte dell’Azienda.


Segue

	Accesso
	In base a questo principio gli individui interessati possono accedere alle informazioni personali che li riguardano in possesso dell’azienda e possono correggerle, emendarle o cancellarle quando risultino inesatte.

Su ragionevole richiesta, Northrop Grumman fornisce agli individui interessati un ragionevole accesso ai dati che li riguardano, in conformità alla procedura aziendale CO No. H403.  Verranno presi i provvedimenti del caso per correggere, emendare o cancellare i dati che risultino inesatti.


	Sicurezza
	Il principio detta che si prendano ragionevoli precauzioni per proteggere i dati personali da perdita e abusi, nonché da accesso, divulgazione, alterazione e distruzione non autorizzati.

L’azienda mantiene un sistema sicuro e appropriato per prevenire il trattamento o la divulgazione non autorizzata dei dati personali e per prevenirne la perdita, distruzione e alterazione accidentali, in conformità alle procedure aziendali CP No. J1 (sulla sicurezza), CO No. J103 (sulla protezione delle informazioni) e CO No. A302 (sulla gestione degli archivi). Inoltre l’azienda prende misure per proteggere le informazioni aziendali non riservate che siano archiviate, trattate o trasferite per via elettronica, tramite computer o rete, in conformità alle procedure aziendali CP No. R1 (sui sistemi informatici ed elettronici), CO No. R101 (sui servizi di tecnologia dell’informazione) e CO No. J104 (sulla sicurezza dei sistemi di informazioni non riservate).

I dati personali atti a consentire i contatti aziendali sono soggetti a un livello minore di sicurezza (vedi CO No. H407A).


	Integrità dei dati
	Conformemente a questo principio, le informazioni personali devono risultare pertinenti ai fini per cui sono state raccolte e devono essere attendibili, accurate, complete e aggiornate in funzione dell’uso che si prevede di farne.

Northrop Grumman prende misure per garantire l’accuratezza, completezza, validità, tutela e riservatezza dei dati dei dipendenti, conformemente alle procedure CO No. H403, CO No. A302 e CO No. J103.


	Garanzie d’applicazione
	Questo principio richiede la presenza di un meccanismo interno all’azienda per la soluzione del contenzioso; un meccanismo di ricorso a terza parte indipendente di rapida disponibilità ed accessibilità; inoltre, procedure di controllo per verificare il rispetto degli impegni presi in relazione ai principi di approdo sicuro.




Segue

	Garanzie d’applicazione (segue dalla pagina precedente)
	L’Azienda si impegna a cooperare con le autorità comunitarie garanti della tutela dei dati nella verifica del rispetto dei principi di approdo sicuro.

 SYMBOL 183 \f "Symbol" \s 10 \h 
Per ricorsi, richieste d’accesso e altri aspetti i dipendenti possono rivolgersi al rappresentante dell’ufficio Risorse Umane della propria sede. 

 SYMBOL 183 \f "Symbol" \s 10 \h 
I clienti, fornitori e chiunque abbia questioni relative all’approdo sicuro senza avere accesso alle risorse interne di Northrop Grumman possono contattare l’azienda mediante il suo sito web. 

 SYMBOL 183 \f "Symbol" \s 10 \h 
Le richieste e i contenziosi espressi in modo ufficiale verranno risolti internamente da una commissione formata dai responsabili dell’ufficio etico, dell’ufficio Risorse Umane e/o da un consulente legale di Northrop Grumman.

Annualmente l’Azienda si impegna a:

 SYMBOL 183 \f "Symbol" \s 10 \h 
eseguire un controllo interno per verificare se questa procedura è adeguata ed in linea con i principi di approdo sicuro;

 SYMBOL 183 \f "Symbol" \s 10 \h 
dichiarare con autocertificazione al Dipartimento statunitense per il Commercio di aver messo in atto i principi di approdo sicuro e gli aspetti collegati e di operare nel rispetto dei medesimi.


	Responsabilità della Direzione della sede centrale e delle unità operative
	Assicurarsi che vengano adottate le procedure necessarie per far conoscere e far rispettare le disposizioni del presente documento.  

Stabilire verifiche periodiche di tali procedure per controllarne la validità e la conformità ai principi di approdo sicuro e alle disposizioni di questo documento.

Incaricare un rappresentante dell’ufficio Risorse Umane affinché agisca da punto di riferimento per le questioni di riservatezza e assegni le responsabilità del caso in conformità con le disposizioni di questo documento.


	Responsabilità del rappresentante dell’ufficio Risorse Umane
	Agire da punto di riferimento, coordinando le questioni che riguardano i principi di approdo sicuro.

Mantenere in archivio copie delle autocertificazioni, dell’auto valutazione e degli altri documenti pertinenti.



