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Innehaver av prosessen�



Konsernets administrerende visedirektør og administrerende direktør for personalledelsen�
�
 


Formål�
Disse retningslinjene gjør tilgjengelig standardvilkår og -ansvar for å sikre at mottagelse og bearbeidelse av personlig informasjon som overføres fra medlemsland i EU og fra andre europeiske land er i samsvar med prinsippene for Safe Harbor datavern.�
�
 


Vedlegg�
Det følgende vedlegg har blitt innlemmet i og er en del av disse retningslinjene:


� SYMBOL 183 \f "Symbol" \s 10 \h �	CO No. H407A, Business Contact Personal Information (Personlig informasjon vedrørende forretningskontakter)�
�
 


Definisjoner�
En Agent henviser til en virksomhet eller en individuell person som er bemyndiget til å bearbeide eller på annen måte få tilgang til personlig informasjon på vegne av Northrop Grumman.





Datasubjekt henviser til en hvilken som helst person hvor vedkommendes personlige informasjon er beskyttet ifølge European Commission Data Protection Directive 95/46/EC (Europakommisjonens direktiv for datavern) og disse retningslinjene.





Direktiv er en instruks gitt av EU som krever at hvert land som er medlem av den europeiske unionen er forsikret om at deres egne lover er i samsvar med direktivets bestemmelser.





Opt-inn/Opt-ut henviser til en anvisning gitt av et datasubjekt som betyr at ikke-offentlig personlig informasjon vedrørende vedkommende person kan eller ikke kan viderebringes til en tredjepart.�
�



Fortsettelse på neste side


�
 


Definisjoner (fortsatt)�



Personlig informasjon henviser til all informasjon som identifiserer et datasubjekt, dvs. navn og adresse, eller som bidrar til at en person blir identifisert, som for eksempel tittelen til en administrerende direktør i et aksjeselskap, i hvilken som helst form eller i hvilket som helst medium. 


 Lov om behandling av personopplysninger :


§2 nr. 1:


Personopplysning: opplysninger og vurderinger som kan knyttes til en enkeltperson


§2 nr. 8:


sensitive personopplysninger : opplysninger om


rasemessig eller etnisk bakgrunn, eller politisk, filosofisk eller religiøs oppfatning


at en person har vært mistenkt, siktet, tiltalt eller dømt for en straffbar handling


 helseforhold


 seksuelle forhold


medlemskap i fagforeninger











� SYMBOL 183 \f "Symbol" \s 10 \h �	





� SYMBOL 183 \f "Symbol" \s 10 \h �	Personlig informasjon vedrørende forretningskontakt beskrives i CO No. H407A.





Safe Harbor henviser til et arrangement som representanter for Europakommisjonen og det amerikanske handelsdepartementet har sagt seg enige i, og som amerikanske virksomheter kan ta bruk for å forenkle overføring av personlig informasjon fra EU til USA.�
�
 


Safe Harbor- prinsipper�
Northrop Grumman har et behov for å innsamle, bearbeide, lagre, og i noen tilfeller, overføre personlig informasjon til tredjeparter vedrørende sine ansatte, kunder og leverandører mens man gjør forretninger i land som tilhører den europeiske unionen (EU) i tillegg til andre europeiske land, som for eksempel Sveits og Norge.  For å kunne verne om og styre overføring av personlig informasjon fra et EU-land til et ikke-EU-land, har den europeiske kommisjonen gitt ut et direktiv som gjør det mulig for personlig informasjon å overføres fra EU-land til virksomheter i USA under spesielle omstendigheter.  Et eksempel på denne typen overføring er de tilfellene hvor en amerikansk virksomhet som mottar denne informasjonen retter seg etter prinsippene tilknyttet rammen for Safe Harbor i overensstemmelse med EU og det amerikanske handelsdepartementet.  


En overføringsadgang forutsetter at  Lov om behandling av personopplysninger §§29 eller 30 er overholdt, dessuten at de grunnleggende krav til behandling av personopplysninger i lovens §§ 8-11 er overholdt.





For å kunne forenkle mottagelsen og bearbeidelsen av personlig informasjon fra EU og andre europeiske land, holder Northrop Grumman seg til et selvstyrende program som er i samsvar med Safe Harbor-prinsippene vedrørende beskjeder, valg, videreføring, tilgang, sikkerhet, dataintegritet, samt håndhevelse, slik som utstedt av det amerikanske handelsdepartement.  Hvert Safe Harbor-prinsipp vil bli diskutert i disse retningslinjene. �
�



Fortsettelse på neste side


�



Underretning �
Dette prinsippet sikrer at datasubjektet blir underrettet til rett tid, i forkant,  om årsaken til at vedkommendes personlige informasjonen blir innsamlet og brukt, samt om de virkemåtene som Northrop Grumman har etablert som tar hånd om datasubjektets forespørsler og klager.  Dette prinsippet krever også at datasubjektet holdes underrettet om hvilke tredjeparter som vil få tilgang til personlig informasjon og hvilke muligheter datasubjektet har til å begrense denne typen redegjørelse.  





Northrop Grumman, dvs. den rette enheten i USA eller EU, vil, på anmodning, holde datasubjektet underrettet vedrørende det følgende:


� SYMBOL 183 \f "Symbol" \s 10 \h �	årsaken til at vedkommendes personlige informasjon blir innsamlet.  


� SYMBOL 183 \f "Symbol" \s 10 \h �	Northrop Grummans virkemåte for å ta hand om datasubjektets forespørsler og klager.


� SYMBOL 183 \f "Symbol" \s 10 \h �	Hvilke typer tredjeparter som vil få tilgang til personlig informasjon.


� SYMBOL 183 \f "Symbol" \s 10 \h �	Hvilke opsjoner som finnes tilgjengelig for datasubjektet for å kunne begrense denne typen avsløringer.�
�
 


Valg�
Dette prinsippet gjør det mulig for individuelle anmodninger å ikke inkluderes når personlig informasjon tas i bruk og utveksles, samt å bli informert hvis følsom informasjon blir benyttet.





Northrop Grumman, vil, i samsvar med CO No. H403, Privacy of Employee Information (hemmeligholdelse av informasjon om ansatte) samle inn, bearbeide og lagre personlig informasjon til følgende formål:





� SYMBOL 183 \f "Symbol" \s 10 \h �	for å fastsette, evaluere og iverksette arbeidstilknyttede handlinger og forpliktelser.





� SYMBOL 183 \f "Symbol" \s 10 \h �	for utforming, evaluering og administrasjon av kompensasjon, støtteordninger og andre program tilknyttet personalavdelingen.





� SYMBOL 183 \f "Symbol" \s 10 \h �	utforming, evaluering og iverksetting av arbeidstilknyttede program for utdannelse og opplæring.





� SYMBOL 183 \f "Symbol" \s 10 \h �	oversyn og evaluering av de ansattes oppførsel og ytelse.





� SYMBOL 183 \f "Symbol" \s 10 \h �	vedlikehold av anlegg og de ansattes sikkerhet, samt helse og sikkerhet.





� SYMBOL 183 \f "Symbol" \s 10 \h �	innsamling og lagring av kundeinformasjon.�
�



Fortsettelse på neste side


�



Valg (fortsatt)�
� SYMBOL 183 \f "Symbol" \s 10 \h �	for å gjøre datasubjektets navn, bilder og annen forretningskontaktsinformasjon tilgjengelig ved hjelp av nettsideoppslag, visittkort, brosjyrer og annen reklamemedia til Northrop Grummans nåværende og eventuelle kunder, leverandører, fellesprosjektpartnere, andre forretningsforbindelser og ansatte personer.


� SYMBOL 183 \f "Symbol" \s 10 \h �	for å vedlikeholde forretningsnotater som er tilknyttet tidligere, nåværende og potensielle kunder, leverandører, fellesskapspartnere, andre forretningsforbindelser og ansatte personer.


� SYMBOL 183 \f "Symbol" \s 10 \h �	for å utføre revisjon, bokføring, samt finansielle og økonomiske analyser.


� SYMBOL 183 \f "Symbol" \s 10 \h �	for å forenkle forretningskommunikasjoner, forhandlinger, transaksjoner, konferanser, og samsvar med kontraktmessige og juridiske forpliktelser.





Hvis selskapet har til hensikt å benytte seg av personlig informasjon vedrørende EUs datasubjekter av årsaker som ikke er overensstemmende med det som har blitt henvist til ovenfor, må det påvirkede datasubjektet få valget mellom å fjerne seg fra dette bruket eller forflytte seg.





Følsom informasjon kan ikke brukes eller overføres av årsaker som ikke er overensstemmende med den som ble beskrevet ovenfor med mindre det påvirkede datasubjektet spesielt sier seg enig i slikt bruk eller denne overføringen.�
�
 


Overføring


Videre�
Dette prinsippet sikrer at hvis personlig informasjon er brakt for dagen til agenter eller tredjeparter, sier de seg enige i å opprettholde de gjeldende prinsippene for Safe Harbor.





Selskapet kan overføre personlig informasjon til en tredjepart som fungerer som deres agent hvis tredjeparten bekrefter at de skaffer til veie samme beskyttelsesvern som ble anmodet om for Safe Harbor-prinsippene.  I disse tilfellene vil underretning og valg bli tatt hånd om på følgende måte:





� SYMBOL 183 \f "Symbol" \s 10 \h �	Underretning eller valg vil ikke bli gjort tilgjengelig til datasubjektet med mindre selskapet har til hensikt å la agenten bruke den personlige informasjonen i et øyemed som er uforenelig med det formålet som det ble samlet inn for.  





� SYMBOL 183 \f "Symbol" \s 10 \h �	Underretning og valg vil bli skaffet til veie til datasubjektetene hvis den personlige informasjonen blir overført til en tredjepart som ikke er en agent for selskapet.�
�



Fortsettelse på neste side


�
 


Tilgang�
Dette prinsippet gir datasubjektet muligheten av å få tilgang til personlig informasjon som vedlikeholdes av selskapet, og hvor vedkommende har muligheten til å rette på, endre eller slette informasjon som er unøyaktig.


Som en følge av en rimelig anmodning vil Northrop Grumman, gi datasubjektet rimelig tilgang til vedkommendes personlige informasjon i samsvar med CO No. H403.  Passende tiltak vil bli utført for å kunne rette på, endre eller fjerne denne informasjonen hvis den er unøyaktig.�
�
 


Sikkerhet�
Dette prinsippet krever at rimelige forholdsregler må følges for å beskytte personlig informasjon mot tap, misbruk og uautorisert tilgang, fremlegging, endring og tilintetgjørelse.


Selskapet opprettholder passende sikkerhet for å unngå uautorisert bearbeidelse eller fremlegging av personlig informasjon og for å unngå tilfeldig tap, tilintetgjørelse eller skade ifølge CP No. J1, Security; CO No. J103, Protection of Information (informasjonsbeskyttelse); og CO No. A302, Records Management (protokollstyring).  Selskapet tilbyr også beskyttelse av uklassifisert selskapsinformasjon som er lagret, bearbeides, eller overført på datamaskiner og nettverkssystemer i samsvar med CP No. R1, Computer Systems and Electronic Media (datasystemer og elektroniske media); CO No. R101 Information Technology Services (IT-tjenester) og CO No. J104, Unclassified Information Systems Security (systemsikkerhet for uklassifisert informasjon).


Personlig informasjon vedrørende forretningskontakt er underkastet et lavere sikkerhetsnivå enn andre saker vedrørende personlig informasjon (vi henviser til CO No. H407A).�
�



Dataintegritet�
Dette prinsippet sikrer at den personlige informasjonen er relevant i forbindelse med de formålene som de brukes til, og at informasjonen er pålitelig, nøyaktig, fullstendig og aktuelt for det tilsiktede formål.


Northrop Grumman tilbyr nøyaktighet, fullstendighet, gyldighetstid, beskyttelse og taushetsplikt vedrørende en ansatt persons informasjon i samsvar med CO No. H403; CO No. A302 og CO No. J103.�
�
 


Håndheving�
Dette prinsippet sikrer at det finnes et internt konfliktløsningsprogram; en lett tilgjengelig og rimelig selvstendig virkemåte for konfliktløsninger for tredjeparter; samt at retningslinjer for bekreftelse er på plass for gjennomføring av Safe Harbor-prinsippene.�
�



Fortsettelse på neste side


�



Håndheving (fortsettelse)�
Selskapet har forpliktet seg til å samarbeide med EUs datavernmyndigheter i undersøkelsen av spørsmål som dreier seg om samsvar med Safe Harbor samt Datatilsynet.


� SYMBOL 183 \f "Symbol" \s 10 \h �	Ansatte personer som har klager, anmodninger om tilgang, eller andre spørsmål tilknyttet Safe Harbor bør ta kontakt med den lokale representanten for deres personalavdeling.


� SYMBOL 183 \f "Symbol" \s 10 \h �	Kunder, leverandører og andre med spørsmål tilknyttet Safe Harbor som ikke har tilgang til de interne ressursene hos Northrop Grumman bør kontakte selskapet via virksomhetens Internett-sted. 


� SYMBOL 183 \f "Symbol" \s 10 \h �	Enhver anmodning eller klage som resulterer i en formell konflikt blir løst internt av en komité som består av Northrop Grumman etikkpersonale, representanter fra personalavdelinger, og/eller juridiske rådgivere.





Selskapet vil på årlig basis:


� SYMBOL 183 \f "Symbol" \s 10 \h �	utføre en egenevaluering for å kunne bekrefte at disse retningslinjene er tilstrekkelige og i samsvar med de aktuelle prinsippene for Safe Harbor.


� SYMBOL 183 \f "Symbol" \s 10 \h �	utføre en egenattestering til handelsdepartementet hvor de bekrefter at de har gjennomført og overholdt prinsippene for Safe Harbor.�
�



Ansvar pålagt konsernets sektorledere�
Sikre at de nødvendige retningslinjene har blitt etablert for gjennomføring og utdeling av kravene tilknyttet disse retningslinjene.  





Være ansvarlig for periodisk gjennomgang av de forskjellige retningslinjene for å sikre at de er effektive og er i samsvar med prinsippene for Safe Harbor og disse retningslinjene.





Utpeke en representant for personalavdelingen som kan fungere som et brennpunkt for Safe Harbor og utdele ansvar i følge disse retningslinjene.�
�
 


Ansvar pålagt representanter for personal-avdelingen�
Fungere som et brennpunkt for koordinering av forhold som gjelder Safe Harbor-prinsippene og tilknyttede spørsmål.





Vedlikeholde kopier av alle egenattester, egenevalueringer, skjemaer samt andre relevante dokumenter.�
�
 


Utgitt av: Corporate Management Directives Administration (90/125/CC)








BEMYNDIGEDE DOKUMENTER BLIR BARE OFFENTLIGJORT ONLINE .


EVENTUELLE KOPIER BØR BEKREFTES IFØLGE ONLINE-SYSTEMET FØR DET TAS I BRUK.
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