[Comunicación a empleados de la Unión Europea]

Northrop Grumman debe recabar y mantener datos sobre sus empleados en todas las localidades del mundo a fin de cumplir con sus obligaciones legales y de atender las exigencias y responsabilidades propias de la gestión administrativa normal. Con ese objetivo, la compañía ha estado investigando formas de permitir la transferencia de información sobre los empleados a Estados Unidos, dentro del marco de las leyes de protección de datos de la Unión Europea.

El asesor jurídico de Northrop Grumman decidió que la compañía debe adoptar el procedimiento de registro de «puerto seguro» (Safe Harbor), que fuera convenido entre la Unión Europea y el Departamento de Comercio de Estados Unidos. Dicho proceso facilitará el cumplimiento de las leyes sobre protección de datos de la Unión Europea y permitirá a las entidades de Northrop Grumman en la UE transferir los datos de los empleados con fines comerciales a la sede principal de Northrop Grumman y a las oficinas operativas del sector pertinente en Estados Unidos.

Asimismo, cabe destacar que, con motivo de los requisitos jurídicos y comerciales, Northrop Grumman, al tratar los datos personales de empleados con fines comerciales legítimos, podrá transferirlos a agentes terceros radicados en Estados Unidos o bien en otro país fuera de la Unión Europea. 

El presente memorando y el procedimiento empresarial adjunto le brindarán una reseña de los cambios, la forma en que éstos le afectarán y cómo mantenerse informado de las gestiones de Northrop Grumman relativas a los principios de puerto seguro, así como sus derechos y obligaciones en virtud de éstos.

Efectos de la adopción de los principios de puerto seguro

Nuevo procedimiento empresarial (CO N.° H407)

Se adjunta a este memorando el Procedimiento Empresarial CO N.° H407 titulado «Protección de datos de puerto seguro» (Safe Harbor Data Protection), que Northrop Grumman recientemente adoptara e implementara. El nuevo procedimiento subraya la dedicación de Northrop Grumman a los siete principios de puerto seguro relativos a la privacidad de datos y analiza los procedimientos empresariales que los incorporan. Cada sector, a su vez, ha adoptado el procedimiento CO N.° H407 y ha efectuado cambios a sus políticas y procedimientos en Estados Unidos a fin de reflejar el cumplimiento de los principios de puerto seguro.

Aspectos inalterables

La adopción de los principios de puerto seguro por parte de Northrop Grumman no menoscabará, de manera alguna, los derechos y protecciones que le corresponden en virtud de las leyes de protección de datos de su país. Si desea más información sobre dicha legislación local, le rogamos se comunique con su representante de recursos humanos. 

Aspectos que cambian

Por «puerto seguro» se entiende que las localidades de Estados Unidos ahora podrán solicitar, recabar, tratar, transferir y conservar, con fines comerciales legítimos, datos personales sobre su persona. Los datos personales que pueden recabarse y transmitirse se describen en el Procedimiento Empresarial CO N.° H407 adjunto.

Protección de datos

Además del nuevo procedimiento empresarial sobre protección de datos de puerto seguro, la compañía cuenta con políticas sobre sistemas y seguridad de datos que exigen un nivel razonable de protección para la transmisión de datos personales. En los procedimientos CO N.° J103 y 
CO N.° J103A se describen los métodos aceptables para adoptar recaudos de seguridad razonables. Las versiones actualizadas de dichos procedimientos pueden solicitarse al representante de recursos humanos.

Asimismo, se adjunta a este memorando el Procedimiento Empresarial CO N.° H407A titulado «Información personal de contacto comercial» (Business Contact Personal Information), en el que se indican los datos sujetos a un nivel de seguridad menor, dado que sólo contienen información de contacto comercial.

Antes de enviar datos personales (ya sea acerca de usted o de otra persona) a una localidad fuera de la Unión Europea, usted debe cerciorarse de que la transmisión no sea arriesgada. Se ruega dirigir toda consulta sobre la seguridad de datos o transmisiones electrónicas a su representante de tecnología informática.

Aplicación

Usted seguirá amparado bajo todos los derechos y mecanismos de aplicación que le brindan las leyes de protección de datos de su país. Asimismo, Northrop Grumman y cada uno de sus sectores en Estados Unidos convienen en colaborar con las autoridades a cargo de la protección de datos de la Unión Europea con el objeto de investigar los temas de cumplimiento de los principios de puerto seguro. Como es habitual también, usted podrá comunicarse con la oficina corporativa o de sector en materia de ética y conducta empresarial de Northrop Grumman si tiene alguna duda sobre el tratamiento de datos personales o de otro procedimiento empresarial.

Northrop Grumman asumió el compromiso de llevar a cabo una autoauditoría anual de sus actividades de protección de datos y observación de los principios de puerto seguro. 

Si desea más información sobre sus derechos relativos a la protección de datos y sobre la adopción y cumplimiento de Northrop Grumman en virtud de los principios de puerto seguro, no dude en comunicarse con la oficina corporativa o de sector en materia de ética y conducta empresarial.

Anexos: Procedimiento Empresarial CO N.° H407 «Protección de datos de puerto seguro»; Procedimiento Empresarial CO N.° H407A «Información personal de contacto comercial».

