GENEHMIGTE DOKUMENTE WERDEN NUR ONLINE VERÖFFENTLICHT.

VOR GEBRAUCH STETS MIT ONLINE-VERSION VERGLEICHEN.

CO Nr. H407


Seite 4 von 7
25. Oktober 2002


SAFE HARBOR-DATENSCHUTZ
25. Oktober 2002

	Prozesseigner
	Corporate Vice President und Chief Human Resources and Administrative Officer (Leiter der Personalabteilung)


	Zweck
	Dieses Verfahren umfasst die Standards and Verantwortungsbereiche zur Sicherstellung, dass Übertragung, Empfang und Verarbeitung von personenbezogenen Daten aus den Mitgliedstaaten der Europäischen Union und anderen europäischen Ländern gemäß des Safe Harbor-Abkommens erfolgen.


	Anhang
	Folgender Anhang ist ein integraler Bestandteil dieses Verfahrens:

 SYMBOL 183 \f "Symbol" \s 10 \h 
CO Nr. H407A, Personenbezogene Daten für Geschäftskontakte.


	Definitionen
	Beauftragter ist eine Firma oder Person mit der Befugnis, personenbezogene Daten im Auftrag von Northrop Grumman zu verarbeiten oder anderweitig darauf zuzugreifen.

Datensubjekt ist jede Person, deren personenbezogene Daten durch die EU-Datenschutzrichtlinie 95/46/EC und dieses Verfahren geschützt sind.

Richtlinie ist eine EU-Vorschrift, wonach jeder EU-Mitgliedstaat sicherstellen muss, dass seine eigenen Gesetze mit den Bestimmungen dieser Richtlinie übereinstimmen.

Ja-/Nein-Wahl ist die von einem Datensubjekt getroffene Entscheidung, ob seine privaten, personenbezogenen Daten an Dritte weitergegeben werden dürfen oder nicht.


	Definitionen (Forts.)
	Personenbezogene Daten umfassen alle Informationen, die ein Datensubjekt identifizieren, z.B. Name und Adresse, bzw. Daten, welche die Identifizierung einer Person in irgendeiner Form bzw. irgendeinem Medium ermöglichen, z.B. die Bezeichnung Vorstandsvorsitzender einer Aktiengesellschaft. 

Personenbezogene Daten beinhalten:

 SYMBOL 183 \f "Symbol" \s 10 \h 
Sensible Daten per Definition in der EU-Datenschutzrichtlinie und im Sinne dieses Verfahrens sind Angaben über Gesundheitszustand, Hautfarbe oder Herkunft, politische, religiöse oder philosophische Ansichten, Gewerkschaftszugehörigkeit oder sexuelle Orientierung des Datensubjekts.

 SYMBOL 183 \f "Symbol" \s 10 \h 
Personenbezogene Daten für Geschäftskontakte sind in CO Nr. H407A beschrieben.

Safe Harbor ist das von Vertretern der EU-Kommission und dem US-Handelsministerium getroffene Abkommen, das US-Firmen übernehmen können, um die Übertragung von personenbezogenen Daten von der EU in die USA zu erleichtern. 


	Safe Harbor- Grundsätze
	Northrop Grumman muss im Rahmen seiner Geschäftstätigkeiten in den EU-Mitgliedstaaten sowie in anderen europäischen Ländern wie der Schweiz und Norwegen personenbezogene Daten über seine Mitarbeiter, Kunden und Zulieferer erfassen, verarbeiten, speichern und gelegentlich an Dritte weiterleiten. Um die Übertragung von personenbezogenen Daten von einem EU-Mitgliedstaat in einen Nichtmitgliedstaat zu schützen und zu regeln, hat die Europäische Kommission eine Datenschutzrichtlinie erlassen, welche die Übertragung von personenbezogenen Daten von EU-Mitgliedstaaten in die USA unter gewissen Bedingungen zulässt. Bei einer derartigen Übertragung würde sich die US-Firma, welche die Daten erhält, an die Bestimmungen des zwischen der EU und dem US- Handelsministerium getroffenen Safe Harbor-Abkommens halten.  

Um den Erhalt und die Verarbeitung von personenbezogenen Daten aus der EU und anderen europäischen Ländern zu erleichtern, hat Northrop Grumman ein Selbstregulierungsprogramm übernommen, das mit den vom US-Handelsministerium erlassenen Safe Harbor-Grundsätzen bezüglich Benachrichtigung, Wahl, Weiterleitung, Zugang, Datenschutz, Datenintegrität und Durchsetzung in Einklang steht. Jeder dieser Safe Harbor-Grundsätze wird in dieser Broschüre erklärt.


	Benach-

richtigung
	Dieser Grundsatz stellt sicher, dass die Datensubjekte rechtzeitig über die Zwecke informiert werden, für die personenbezogene Daten erfasst und verwendet werden, sowie über die von Northrop Grumman eingerichteten Mechanismen für die Bearbeitung von Anfragen und Beschwerden der Datensubjekte. Dieser Grundsatz schreibt auch vor, dass die Datensubjekte darüber informiert werden, welche dritte Parteien Zugang zu ihren personenbezogenen Daten erhalten, und welche Optionen ihnen zur Verfügung stehen, diesen Zugang zu beschränken.

Northrop Grumman, d.h. die jeweils zuständige Niederlassung in den USA oder der EU, wird die Datensubjekte im Bedarfsfall über Folgendes benachrichtigen:

•
den Zweck, für den personenbezogene Daten über sie erfasst werden;

•
die von Northrop Grumman eingerichteten Mechanismen für die Bearbeitung von Anfragen und Beschwerden seitens der Datensubjekte;

•
welche dritte Parteien Zugang zu ihren personenbezogenen Daten erhalten;

•
die ihnen zur Verfügung stehenden Optionen, diesen Zugang zu beschränken.


	Wahl
	Dieser Grundsatz räumt Personen auf ihr Verlangen hin die Möglichkeit ein, die Verwendung und den Austausch bestimmter personenbezogener Daten zu verweigern oder die Verwendung sensibler Daten zu gestatten.

Northrop Grumman wird personenbezogene Daten gemäß Unternehmensvorschrift CO Nr. H403, Geheimhaltung von Mitarbeiterdaten, für folgende Zwecke erfassen, verarbeiten und speichern:

•
Festlegung, Beurteilung und Durchsetzung von Handlungen und Verpflichtungen der Mitarbeiter im Zusammenhang mit ihrer Anstellung;

•
Ausarbeitung, Bewertung und Verwaltung von Gehältern, Löhnen, Sozialleistungen und anderen Personalleistungen;

•
Entwurf, Bewertung und Durchführung von Bildungs- und Schulungsprogrammen für Mitarbeiter;


	Wahl (Forts.)


	•
Überwachung und Beurteilung von Verhalten und Leistung von Mitarbeitern;

•
Aufrechterhaltung von Schutz, Gesundheit und Sicherheit der Arbeitsplätze und Mitarbeiter;

•
Erfassung und Speicherung von Kundendaten;

•
Bereitstellung von Namen, Abbildungen und anderen Geschäftskontaktinformationen auf Websites, Visitenkarten, Broschüren und anderen Werbemedien für Northrop Grummans aktuelle und potenzielle Kunden, Zulieferer, Subunternehmer, Joint-Venture-Partner und andere Geschäftspartner und Mitarbeiter;

 SYMBOL 183 \f "Symbol" \s 10 \h 
Verwahrung von Geschäftsunterlagen über ehemalige, aktuelle und potenzielle Kunden, Zulieferer, Subunternehmer, Joint-Venture-Partner und andere Geschäftspartner und Mitarbeiter;

 SYMBOL 183 \f "Symbol" \s 10 \h 
Durchführung von Firmenprüfungen, Buchführungs-, Finanz- und Wirtschaftsanalysen;

 SYMBOL 183 \f "Symbol" \s 10 \h 
Unterstützung von Geschäftskommunikationen, Verhandlungen, Transaktionen und Konferenzen sowie der Erfüllung von vertraglichen und gesetzlichen Verpflichtungen.

Wenn das Unternehmen beabsichtigt, personenbezogene Daten über EU-Datensubjekte aus Gründen zu verwenden, die mit oben Stehendem nicht übereinstimmen, muss den betroffenen Datensubjekten die Möglichkeit gegeben werden, eine derartige Verwendung oder Übertragung zu verweigern.

Sensible Daten, die mit oben Stehendem nicht übereinstimmen, können nur mit ausdrücklicher Zustimmung der Datensubjekte verwendet oder übertragen werden.




	Weiterleitung
	Dieser Grundsatz gewährleistet, dass sich Beauftragte oder Dritte, welche personenbezogene Daten erhalten, zur Einhaltung der geltenden Safe Harbor-Grundsätze bereiterklären.

Das Unternehmen kann personenbezogene Daten an Dritte, die als seine Beauftragten handeln, übertragen, wenn diese bestätigen, dass sie den in den Safe Harbor-Grundsätzen vorgeschriebenen Datenschutz gewähren werden. In solchen Fällen werden Benachrichtigung und Wahl wie folgt gehandhabt:

 SYMBOL 183 \f "Symbol" \s 10 \h 
Das Datensubjekt verfügt nicht über das Benachrichtigungs- oder Wahlrecht, es sei denn, das Unternehmen ermächtigt den Beauftragten, die personenbezogenen Daten für Zwecke zu verwenden, die nicht mit den ursprünglichen Erfassungsgründen vereinbar sind.  

 SYMBOL 183 \f "Symbol" \s 10 \h 
Das Datensubjekt verfügt über das Benachrichtigungs- und Wahlrecht, wenn die personenbezogenen Daten an Dritte übertragen werden, die nicht Beauftragte des Unternehmens sind.



	Zugang
	Dieser Grundsatz gewährt Datensubjekten die Möglichkeit, auf die vom Unternehmen verwahrten personenbezogenen Daten zuzugreifen und falsche Angaben zu korrigieren, zu ändern oder zu löschen.

Northrop Grumman wird den Datensubjekten auf Verlangen im angemessenen Rahmen Zugang zu ihren personenbezogenen Daten gemäß Unternehmensvorschrift CO Nr. H403 gewähren und die entsprechenden Maßnahmen zur Korrektur, Änderung und Löschung von falschen Angaben ergreifen.



	Sicherheit


	Dieser Grundsatz schreibt vor, dass entsprechende Maßnahmen zum Schutz von personenbezogenen Daten vor Verlust, Missbrauch, unbefugtem Zugriff, unbefugter Freigabe, Änderung und Vernichtung getroffen werden müssen.

Das Unternehmen wird die entsprechenden Sicherheitsmaßnahmen ergreifen, um die unerlaubte Verarbeitung oder Freigabe von personenbezogenen Daten, sowie deren versehentlichen Verlust, ihre Zerstörung oder Beschädigung gemäß CP Nr. J1, Sicherheit, CO Nr. J103, Datenschutz, und CO Nr. A302, Datenverwaltung, zu verhindern. Ferner gewährleistet das Unternehmen den Schutz der nicht der Geheimhaltung unterliegenden Firmendaten, die gemäß CP Nr. R1, Computersysteme und elektronische Medien, CO Nr. R101, Informationstechnologiedienste, und CO Nr. J104, Systemsicherheit für nicht geheime Daten, in Computer- und Netzwerksystemen gespeichert, verarbeitet oder übertragen werden.

Personenbezogene Daten für Geschäftskontakte unterliegen weniger strengen Datenschutzbestimmungen als andere personenbezogene Daten (siehe CO Nr. H407A).


	Daten-integrität
	Dieser Grundsatz gewährleistet, dass die personenbezogenen Daten dem vorgesehenen Verwendungszweck entsprechen und zuverlässig, genau, vollständig und aktuell sind.

Northrop Grumman wird die Genauigkeit, Vollständigkeit, Aktualität, Sicherheit und Geheimhaltung von Mitarbeiterdaten gemäß CO Nr. H403, CO Nr. A302 und CO Nr. J103 sicherstellen.


	Durchsetzung
	Dieser Grundsatz gewährleistet, dass ein firmeninternes Konfliktlösungsprogramm, ein leicht verfügbares und erschwingliches Schlichtungsverfahren durch eine neutrale dritte Partei und Prüfverfahren für die Durchsetzung der Safe Harbor-Grundsätze eingerichtet sind. 



	
	Das Unternehmen verpflichtet sich, bei Untersuchungen von Safe Harbor-Beschwerden mit den EU-Datenschutzbehörden zusammenzuarbeiten.

 SYMBOL 183 \f "Symbol" \s 10 \h 
Mitarbeiter, die Beschwerden, Zugriffsanträge oder andere Safe Harbor-Anliegen vorbringen wollen, sollten sich mit dem zuständigen Personalvertreter in Verbindung setzen.

 SYMBOL 183 \f "Symbol" \s 10 \h 
Kunden, Zulieferer und andere Personen, die keinen Zugang zu Northrop Grummans firmeninternen Ressourcen haben, sollten bezüglich etwaiger Safe Harbor-Probleme mit dem Unternehmen über seine Website Kontakt aufnehmen.

 SYMBOL 183 \f "Symbol" \s 10 \h 
Anträge oder Beschwerden, die sich zu offiziellen Streitfällen entwickeln, werden intern von einem Ausschuss geklärt, der aus Vertretern der Northrop Grumman Ethik-, Personal- und/oder Rechtsabteilungen besteht.

Das Unternehmen wird jährlich:

 SYMBOL 183 \f "Symbol" \s 10 \h 
eine Eigenprüfung des Verfahrens durchführen, um dessen Eignung und Übereinstimmung mit den Safe Harbor-Grundsätzen zu ermitteln;

 SYMBOL 183 \f "Symbol" \s 10 \h 
dem US-Handelsministerium gegenüber bestätigen, dass es die Safe Harbor-Grundsätze übernommen hat und diese einhält.


	Verantwor-tungsbereiche der Firmen- und Sektorenleiter
	Sorgen dafür, dass die erforderlichen Mechanismen für die Implementierung und Bekanntgabe der Anforderungen dieses Verfahrens eingerichtet sind.

Führen regelmäßige Überprüfungen dieser Mechanismen durch, um sicherzustellen, dass sie wirksam sind und mit den Safe Harbor-Grundsätzen und diesem Verfahren übereinstimmen.

Ernennen einen Personalvertreter als Ombudsperson (Mittler) für die Safe Harbor-Grundsätze und übertragen Aufgaben im Sinne dieses Verfahrens.


	Verantwor-tungsbereiche des Personal-vertreters
	Fungiert als Ombudsperson und Koordinator für Angelegenheiten im Zusammenhang mit Safe Harbor-Grundsätzen und einschlägigen Anliegen.

Sorgt für die Verwahrung aller Bestätigungen, Eigenprüfungsergebnisse, Formulare und anderer einschlägiger Unterlagen.



